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Para su informacion: las interrupciones que causen los programas de
cibersecuestro de datos durante los comicios no afectaran la seguridad ni la
capacidad de recuperacion de la votacidn o del conteo de votos

El Burd Federal de Investigaciones (FBI, por sus siglas en inglés) y la Agencia de Seguridad Cibernética y
Seguridad de la Infraestructura (CISA, por sus siglas en inglés) emiten este anuncio para informar al
publico que, si bien los ataques por parte de programas de cibersecuestro de datos a redes
gubernamentales estatales o locales o a la infraestructura electoral podrian causar retrasos limitados,
no comprometeran la seguridad o la precisién de los procesos de votacién o del conteo de votos.

La amenaza que presentan los programas de cibersecuestro de datos es un desafio critico en el
panorama digital actual; agentes maliciosos hacen blanco de personas, empresas e incluso de
infraestructuras como las redes gubernamentales. Los programas de cibersecuestro de datos que
afectan los sistemas gubernamentales estatales o locales podrian dejar inaccesibles el acceso a ciertas
funciones relacionadas con las elecciones temporalmente, y hacer que los funcionarios electorales se
remitan a procesos y sistemas de respaldo. Si bien esto podria afectar la celeridad de ciertos procesos,
no afectaria la seguridad o la exactitud de los procesos inherentes a la votacidn y el conteo de votos. Los
funcionarios electorales emplean un esquema de seguridad de multiples niveles, el mismo que emplea
controles tecnolégicos, fisicos y de procedimentales para evitar que las intrusiones cibernéticas, como
los programas de cibersecuestro de datos, afecten la seguridad y la capacidad de recuperacién de la
votacién y del conteo de votos. De ocurrir un incidente de cibersecuestro de datos que afecte sus
oficinas, los funcionarios electorales tendran planes y sistemas redundantes que posibiliten la
continuacién de las operaciones electorales a fin de que los votantes legalmente capacitados para
hacerlo puedan votar de manera segura.

Cualquier atentado de cibersecuestro de datos exitoso dirigido a la infraestructura electoral que haya
sido detectado por el FBI y la CISA se ha mantenido restringido y gestionado exitosamente, sufriendo
una interrupcion minima de las operaciones electorales, y sin ningun impacto a la seguridad y la
precisién de los procesos o de los sistemas de votacion o tabulacion.

En elecciones anteriores en los Estados Unidos y en el extranjero, agentes maliciosos han tratado de
difundir o amplificar afirmaciones falsas o exageradas sobre incidentes cibernéticos para manipular la
opinién publica, desacreditar el proceso electoral o socavar la confianza en las instituciones
democraticas estadounidenses. A la fecha de este informe, el FBI y la CISA no tienen ningln informe que
sugiera que la actividad cibernética, incluso los programas de cibersecuestro de datos, haya impedido en
ningln momento que un votante registrado vote, haya comprometido la integridad de los votos
emitidos o haya afectado la precision de la tabulacion de votos o de la informacion del registro de los
votantes.
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Recomendaciones sobre la manera de comprender y mitigar los posibles impactos de un incidente de
cibersecuestro de datos dirigido contra de la infraestructura electoral:

e Buscar informacion sobre el registro electoral, los lugares de votacion, la votacidn por correo, el
proceso de boleta provisional y los resultados finales de los comicios con antelacién a las fechas
limites principales o el dia de las elecciones.

e Confiar en los funcionarios electorales del gobierno estatal y local, ya que son la fuente fiable de
informacién electoral para usted. Visitar los sitios web de sus oficinas electorales estatal y local para
obtener informacién correcta sobre el proceso electoral. Tener cuidado con los sitios web no
afiliados al gobierno local o estatal. Algunos funcionarios electorales tienen sitios web que usan un
dominio “.gov”, lo que indica que son un sitio oficial del gobierno. Si tiene preguntas sobre la
seguridad electoral en su jurisdicciéon, comuniquese directamente con la oficina electoral local.

e Estar atento a las tramas relacionadas con las elecciones que busquen impedir la gestion de los
comicios o alegar que ha habido un incidente cibernético contra la infraestructura o los sistemas
electorales.

e Tener cuidado con las publicaciones en redes sociales, asi como correos electrénicos o llamadas
telefénicas no solicitados que vengan de direcciones de correo electrénico o nimeros de teléfono
desconocidos. A menudo estas comunicaciones hacen declaraciones sospechosas sobre el proceso
electoral o sobre atentados cibernéticos contra la infraestructura electoral. Si usted ve o recibe este
tipo de informacion, verifiquela comparandola con la informacién proporcionada por su funcionario
electoral estatal o local siendo este la fuente fiable de informacién electoral.

La CISA y el FBI coordinan con socios electorales federales, estatales, locales y territoriales
estrechamente y brindan servicios e informacidn para salvaguardar los procesos de los comicios
estadounidenses y mantener la capacidad de recuperacién de las elecciones de los EE. UU. El FBl es
responsable por investigar y enjuiciar a los que cometan delitos electorales, operaciones de influencia
extranjera maliciosa y actividades cibernéticas maliciosas en contra de la infraestructura electoral y de
otras instituciones democraticas estadounidenses. La CISA, como la agencia de gestion de riesgos
sectoriales a cargo del subsector de la infraestructura electoral, ayuda a los propietarios y los
operadores de la infraestructura critica, incluso aquellos en la comunidad electoral, a garantizar la
seguridad y la capacidad de recuperacidon de la infraestructura electoral ante las amenazas fisicas y
cibernéticas.

Denuncias por victimas e informacién adicional

El FBI y la CISA exhortan al publico a denunciar las actividades sospechosas o delictivas —como los
atentados de cibersecuestro de datos— al Centro de Denuncias de Delitos en Internet (IC3) del FBIl en
www.ic3.gov. Los atenados cibernéticos también pueden denunciarse a la CISA llamando al


https://usg02.safelinks.protection.office365.us/?url=http%3A%2F%2Fwww.ic3.gov%2F&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116322722%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=3Q7NUZ905JkyZfLsdBxuOUkoMsYbow1qPIAMVcXmacc%3D&reserved=0
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1-844-Say-CISA (1-844-729-2472), enviando un mensaje por correo electrdnico a report@dhs.cisa.gov o
haciendo una denuncia en linea en cisa.gov/report.

Para obtener mas ayuda, incluyendo los términos comunes y las mejores practicas, visite:

e Stop Ransomware | CISA para mas recursos a fin de enfrentar mas eficazmente al
cibersecuestro de datos;

e CISA #Protect2024 para mas recursos para proteger la infraestructura electoral contra riesgos de
seguridad cibernética, fisica y operacional; y

e Protected Voices para obtener recursos adicionales para protegerse contra las operaciones de
influencia extranjera en linea, las amenazas cibernéticas y los delitos electorales federales.



https://usg02.safelinks.protection.office365.us/?url=https%3A%2F%2Fwww.ic3.gov%2FHome%2FEgress%3Furl%3Dmailto%253areport%2540dhs.cisa.gov%26h%3D6DAE25D1EB2DCA5FFE591DA5BFB741D5CD80EF46173380606E706D348E5402C9&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116326633%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=8V5Ll%2FmnsvKY6%2Fny81wiRfXU5B73Tp2xpH98zFxZteM%3D&reserved=0
https://usg02.safelinks.protection.office365.us/?url=http%3A%2F%2Fwww.cisa.gov%2Freport&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116329570%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=DcJl1YGwtvQG%2F5zyhgUAU1AKfU1ha0GSbrXqZqm5Z7M%3D&reserved=0
https://usg02.safelinks.protection.office365.us/?url=https%3A%2F%2Fwww.cisa.gov%2Fstopransomware&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116332787%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=Wt%2FYGS66oB9EgLCwJp%2FGO%2F2lmvXOLcB5cndB%2BFLMHw0%3D&reserved=0
https://usg02.safelinks.protection.office365.us/?url=https%3A%2F%2Fwww.cisa.gov%2Ftopics%2Felection-security%2Fprotect2024&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116336124%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=n9lGtXUZ5zJjfgdiywJB2ilcD7vFfuIs9wE64FGlUnI%3D&reserved=0
https://usg02.safelinks.protection.office365.us/?url=https%3A%2F%2Fwww.fbi.gov%2Finvestigate%2Fcounterintelligence%2Fforeign-influence%2Fprotected-voices&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116339763%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=6QnDwL9oPd8%2FbDBZXODHBShno5dIzxb8uCLhrxNd0WM%3D&reserved=0

