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Para que lo sepa: Las alegaciones falsas por parte de hackers probablemente
buscan sembrar desconfianza en las elecciones estadounidenses

El Burd Federal de Investigaciones (FBI) y la Agencia para la Seguridad de Infraestructuras y
Ciberseguridad (CISA) publican este anuncio para alertar sobre los intentos de socavar la confianza del
publico en la seguridad de la infraestructura electoral de los Estado Unidos, mediante la propagacion de
desinformacién que declara falsamente que ciberataques comprometieron las bases de datos de
registros de los votantes estadounidenses.

Entes malintencionados contintan propagando informacién falsa o engafiosa para manipular la opinion
publica y debilitar la confianza del publico en las instituciones democraticas de los Estados Unidos. Una
de las tacticas mas comunes es obtener informacidn del registro de votantes para utilizarla como
supuesta evidencia de que una operacion cibernética ha comprometido la infraestructura electoral. Sin
embargo, el solamente tener acceso a los registros de votantes no implica que haya habido una
violacién de la base de datos del registro de votantes. La mayoria de informacién sobre votantes
estadounidenses puede ser comprada o adquirida legalmente a través de fuentes publicas. En los
ultimos ciclos electorales, cuando los ciberdelincuentes han accedido a datos del censo electoral, la
adquisicion de estos datos no afectd el proceso de votacidn ni los resultados de las elecciones.

Hasta el momento de esta publicacidn, el FBI y la CISA no cuentan con ninguna informacién que indique
gue algun ciberataque a la infraestructura electoral de los Estados Unidos haya impedido que se lleve a
cabo una eleccién; haya alterado los registros de votantes; haya impedido que un votante ejerza su
derecho al voto; haya comprometido la integridad de los votos emitidos; o haya interrumpido la
capacidad de contar votos o transmitir resultados electorales no oficiales de manera oportuna. El FBl y
CISA instan al publico estadounidense a evaluar con pensamiento critico las afirmaciones sobre
"pirateo" o "filtracién" de informacidn de votantes, y a recordar que la mayoria de los datos de registro
de votantes estan disponibles al publico.
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Recomendaciones para el publico:

e No tome las afirmaciones de intrusion al pie de la letra; recuerde que estas pueden tener la
intencién influir en la opinidn publica y debilitar la confianza del pueblo estadounidense en nuestro
proceso democratico.

e Tenga cuidado con las publicaciones en redes sociales, correos electrdnicos no solicitados con
direcciones desconocidas, asi como de llamadas telefénicas o mensajes de texto de numeros
desconocidos que hagan afirmaciones sospechosas sobre el proceso electoral o la seguridad del
mismo.

e Sitiene preguntas sobre la seguridad electoral y/o la administracién del proceso electoral en su
jurisdiccion, confie en los funcionarios electorales estatales y locales como fuentes fiables de
informacién electoral.

e Visite los sitios web de las oficinas electorales estatales y locales para obtener informacion precisa
sobre el proceso electoral. Muchas de estas oficinas tienen sitios web con un dominio “.gov”, lo que
indica que son sitios oficiales del gobierno.

La funcion del FBI y la CISA en las Elecciones

El FBI y la CISA trabajan en estrecha coordinacién con funcionarios electorales federales, estatales,
locales y territoriales para ofrecer servicios e informacion que ayuden a fortalecer los procesos
electorales y mantener la resiliencia de las elecciones en los EE. UU.

El FBI es responsable de investigar y procesar los delitos electorales, las operaciones extranjeras de
influencia maligna y las actividades cibernéticas maliciosas dirigidas contra la infraestructura electoral.
La CISA, en su funcién de Agencia de Gestidn de Riesgos del Sector para el subsector de Infraestructuras
Electorales, ayuda a los propietarios y operadores de infraestructuras criticas, incluyendo los de la
comunidad electoral, a salvaguardar la seguridad y resiliencia de las infraestructuras electorales frente a
las amenazas a la seguridad fisica, cibernética y operacional.

Denuncias de Victimas e Informacion adicional

El FBly la CISA instan al publico a reportar informacidon sobre actividades sospechosas o delictivas, como
ataques de ransomware, al Centro de Denuncias de Delitos por Internet del FBI (IC3) al www.ic3.gov. Los
incidentes cibernéticos también se pueden reportar a la CISA llamando al 1-844-Say-CISA (1-844-729-
2472), enviando un correo a report@dhs.cisa.gov, o reportandolo en linea en cisa.gov/report.

Para obtener asistencia adicional, incluyendo términos comunes y mejores practicas, por favor visite:

e Stop Ransomware | CISA para obtener recursos sobre como enfrentar el ransomware de
manera mas efectiva.

o CISA #Protect2024 para obtener recursos que lo ayudaran a protegerse contra los riesgos de
seguridad cibernética, fisica y operacional en las infraestructuras electorales.

e Protected Voices para obtener recursos que lo ayudaran a protegerse contra operaciones de
influencia extranjera en linea, amenazas cibernéticas y delitos electorales federales.



https://usg02.safelinks.protection.office365.us/?url=http%3A%2F%2Fwww.ic3.gov%2F&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116322722%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=3Q7NUZ905JkyZfLsdBxuOUkoMsYbow1qPIAMVcXmacc%3D&reserved=0
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https://usg02.safelinks.protection.office365.us/?url=https%3A%2F%2Fwww.cisa.gov%2Fstopransomware&data=05%7C02%7CFDSHAFFER%40FBI.GOV%7C78e774edb8d943fd91e008dcbb0ca11c%7C022914a9b95f4b7bbace551ce1a04071%7C0%7C0%7C638590910116332787%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=Wt%2FYGS66oB9EgLCwJp%2FGO%2F2lmvXOLcB5cndB%2BFLMHw0%3D&reserved=0
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